Migracao da Infraestrutura de TI On-Premise para
Multicloud: Desafios no Contexto da Administracio
Publica Federal no Brasil e da Industria Farmacéutica

Davi de Franga Carneirol0000-0002-7318-6369] "Ne]son Gutemberg Rocha da Silval0009-0000-

4876-71291 Mauricio Barros Ottonil0009-0006-3710-9239] "Eahiano Alves da Silval0009-0005-8189-
0475]

Empresa Brasileira de Hemoderivados e Biotecnologia, Recife, PE, 51021-410, Brasil
{davi.carneiro, nelson.silva, mauricio.ottoni,
fabiano.silva}@hemobras.gov.br

Resumo. Em muitas organizacdes, a infraestrutura de TI é um ponto critico e esta
sujeita a monitoramento continuo no processo de gestdo estratégica de riscos. Ela
deve ser capaz de fornecer suporte a servicos e sistemas de forma segura, com
alto desempenho e baixa laténcia. Assim, as abordagens tradicionais de infraes-
trutura de TI, conhecidas como on-premise, precisam ser otimizadas, aliadas ao
suporte dos servigos em nuvem. No contexto da administra¢éo publica federal no
Brasil e da induastria farmacéutica, essa combinagdo é ainda mais desafiadora,
pois envolve orientacdes de 6rgaos reguladores — como a Agéncia Nacional de
Vigilancia Sanitaria (ANVISA), que se preocupa em manter as Boas Praticas de
Fabricag@o dos produtos farmacéuticos (BPF) — e regulamentag¢des recentes ou
de certo modo incipientes do Governo Federal Brasileiro, quando se trata do uso
de servigos em nuvem. Este trabalho, portanto, propde uma estratégia de migra-
¢do da infraestrutura de TI on-premise para multicloud, passando pelas fases da
Engenharia de Requisitos (elicitagdo, andlise e negociagdo, documentagao, veri-
ficagdo e validag@o), a fim de gerenciar os principais aspectos juridicos, financei-
ros e técnicos, incluindo equipamentos de rede, servidores, aplicagdes e servigos
de suporte na industria publica farmacéutica.

Palavras-chave: Governo Federal Brasileiro, Indastria Farmacéutica, Infraes-
trutura de TI, Migragdo para Nuvem.

1 Introducio

A crescente demanda das organizagdes por armazenamento e compartilhamento de da-
dos e recursos tecnolédgicos, além da expansao de atividades remotas, com funcionarios
localizados em qualquer parte do mundo, provocam a necessidade de agdes robustas
que precisam ser implementadas pela equipe de Tecnologia da Informagao (TT) [1].
Modelos tradicionais de infraestrutura de TI, conhecidos como on-premise, utilizam
datacenters localizados dentro das dependéncias da empresa. Esse cendrio, apesar de
parecer seguro, possui gerenciamento € manutencao custosos, o que revela a caréncia
de mado de obra disponivel para realizar instalacdes, configuragdes e frequentes
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manutengdes preventivas ou emergenciais. O uso da nuvem traz uma nova realidade,
com implantagdes simples, garantindo elasticidade de recursos, seguranca e backups
que podem ser recuperados em situagdes adversas [2]. Serd que a nuvem ¢ a solugdo
para todos os problemas que envolvem a infraestrutura de TI? A primeira vista, parece
a solug@o dos sonhos. No entanto, para uma organizagao originalmente constituida com
um modelo on-premise e, particularmente no universo da administragdo publica federal
no Brasil e da industria farmacé€utica, os desafios podem ser ainda maiores.

As demais sec¢des deste artigo estdo organizadas da seguinte forma: se¢do 2 descreve
o referencial tedrico; secdo 3 detalha o modelo de gestdo de infraestrutura de TI on-
premise; se¢do 4 destaca o modelo de gestdo de infraestrutura de TI em nuvem; se¢do
5 descreve as legislagdes aplicaveis; segdo 6 mostra o processo de validagdo farmacéu-
tica para solu¢des em nuvem; se¢do 7 traz a nossa principal contribui¢do, construindo
uma estratégia para gerir os requisitos de migracdo da infraestrutura on-premise para
nuvem; por fim, a se¢do 8 descreve as conclusdes deste trabalho.

2 Referencial Teodrico

A administracdo publica federal no Brasil dispde de legislacdes consideradas recentes
e ainda pouco implementadas na pratica para viabilizar a imersdo dos 6rgaos publicos
federais em um modelo de contratagdo de softwares e servigos em nuvem, a exemplo
da Portaria SGD/MGI n° 5.950, de 26 de outubro de 2023 [3]. Requisitos minimos de
seguranca também foram definidos através da Instrugdo Normativa n° 05, de 30 de
agosto de 2021, para protecdo dos dados e documentos com grau de sigilo [4].

As industrias farmacéuticas no Brasil sdo regidas pela ANVISA (Agéncia Nacional
de Vigilancia Sanitaria), que instituiu a RDC n° 658, de 30 de margo de 2022, descre-
vendo as diretrizes de boas praticas de fabricagdo (BPF). Isso inclui os sistemas com-
putadorizados, que precisam passar por etapas bem conhecidas de validagao: Qualifi-
cacdo de Projeto (QP), Qualificagdo de Instalagdo (QI), Qualificagdo de Operagao (QO)
e Qualificagdo de Desempenho (QD) [5]. Na nuvem, no entanto, esses procedimentos
sdo desafiadores, pois a solugdo estd sob controle dos provedores. Uma estratégia de
migracdo, portanto, deve ser capaz de lidar com requisitos legais, técnicos e financeiros
para implementar essa mudanga, que ndo sera apenas estrutural, mas cultural.

3 Gestao de Infraestrutura de TI On-Premise

Na gestdo de infraestrutura de TI on-premise, os dados, sistemas e hardwares sdo ar-
mazenados e gerenciados em um datacenter dedicado dentro da organizagdo. A seguir,
destacam-se os principais beneficios e desafios desse tipo de gestio tradicional [6, 7].

Beneficios:

e Liberdade e controle sobre o hardware, software e dados, podendo a organi-
zagdo executar upgrades, modificagdes e configuracgdes;
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e  Maior conectividade e disponibilidade dos recursos de TI, sem interferéncias
externas. Servidores acessiveis, mesmo com uma queda no link de internet;

e  Maior conformidade com a politica de seguranca e privacidade de dados, per-
mitindo maior controle sobre os dados sigilosos da organizacao;

e  Custos previsiveis ao longo do tempo, apesar do elevado valor de investimento
inicial, permitindo que a empresa planeje adequadamente o orcamento de TI;

e Alta performance dos recursos, uma vez que, estando interconectados local-
mente, os administradores tém controle direto sobre hardwares e softwares.

Desafios:

e A manutencdo do hardware envolve maior planejamento para atualizar equi-
pamentos obsoletos e realizar manutengdes preventivas frequentes;

e A seguranca digital em rede local exige um firewall robusto, sistemas de de-
teccao de intrusdes e politicas de acesso fisico e l6gico aos recursos de TI;

e Asacdes de backup e recuperagdo dos dados dependem de sistemas eficientes
e planos eficazes de recuperacdo de desastres, em caso de falhas;

e A escalabilidade também se torna um entrave, pois a infraestrutura deve acom-
panhar o crescimento da empresa e suportar maiores demandas por recursos.

Ao aderir a abordagem de infraestrutura on-premise, as organizagdes deverdo avaliar
beneficios e desafios, além de custos e preferéncias de gerenciamento de dados.

4 Gestao de Infraestrutura de TI em Ambientes Multicloud

Diferentemente da estrutura apresentada na se¢ao 3, a multicloud permite que as orga-
nizagdes utilizem duas ou mais plataformas de nuvem, dependendo, em geral, de uma
nuvem publica. H4 uma combinag@o de servigos e sistemas contratados, de modo que
¢ possivel aproveitar as vantagens individuais de cada fornecedor. A seguir, destacam-
se os principais beneficios e desafios desse tipo de gestdo [8, 9].

Beneficios:

e Flexibilidade. E possivel escolher servigos de provedores distintos, conforme
critérios de desempenho, localizacdo, prego, seguranca e conformidade;

e Mudanga rapida de tecnologias. A organizagdo pode adotar rapidamente as
melhores tecnologias de qualquer fornecedor;

e Redundancia. Usando varias nuvens, a organizacdo reduz sua vulnerabilidade
a interrupgdes e o tempo de inatividade que nao foi planejado;

e Conformidade e localizacdo. Politicas e regulamentos podem exigir que os
dados da organizagao sejam armazenados em locais especificos. Assim, € pos-
sivel escolher provedores de nuvem que atendam a essas necessidades;
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e Escalabilidade e performance. Os recursos podem ser ampliados, de acordo
com a carga de trabalho da empresa.

Desafios:

e  Gestdo complexa. Gerenciar varios provedores de nuvem exige habilidades e
ferramentas de monitoramento, seguranga e otimizacdo de recursos;

e Seguranca. E importante garantir junto ao provedor que os recursos de nuvem
estejam protegidos de ataques e de violagdes de seguranca;

e Integracdo. Integrar sistemas e servigos entre diferentes provedores de nuvem
pode ser complexo, visto que as organizagdes devem garantir que suas cargas
de trabalho se comuniquem efetivamente e troquem dados de maneira fluida;

e Custo. A multicloud pode ajudar na otimizac¢do de custos, mas também pode
levar a gastos ocultos, como taxas de transferéncia de dados entre provedores
de nuvem, e aumentar a complexidade na previsdo de gastos de infraestrutura.

Utilizar a infraestrutura multicloud torna-se um caminho rumo a melhoria operacio-
nal e impulsiona, nas organizagdes, a inovagao digital e a mitigacdo de riscos.

5 Legislacoes Aplicaveis na Administraciao Publica Federal
Brasileira para Solucdes em Nuvem

A Portaria SGD/MGI n° 5.950, de 26 de outubro de 2023, estabelece o modelo de con-
tratacdo de software e de servigos de computacdao em nuvem [3], e a Instru¢do Norma-
tiva (IN) n°® 05, de 30 de agosto de 2021, dispde sobre os requisitos minimos de segu-
ranca da informacgao para utilizagdo dessas solucdes [4].

A portaria, publicada pela Secretaria de Governo Digital, ¢ uma medida administra-
tiva que estabelece normas orientadas pelos principais 6rgaos de controle e considera
as boas praticas, a legislagao e a jurisprudéncia relacionada as contratagdes de software
e de servigos em nuvem [3]. Essa portaria apresenta 27 topicos, dentre os quais desta-
cam-se: 1) detalhamento dos termos e defini¢des que deverdo ser utilizados para o pro-
cesso de contratagdo; ii) delimitagcdo do escopo e balizadores dos modelos de contrata-
¢des; iii) orientagdes sobre as diretrizes estratégicas para o uso de software em compu-
tacdo em nuvem; iv) defini¢cdo do objeto que devera ser utilizado para as contratacdes,
considerando o tipo de software pretendido; v) definicdo do modelo de licenciamento;
vi) modalidade de remuneragio; vii) vigéncia e a identificagdo dos tipos de servigos
agregados; viii) privacidade e seguranca da informagdo; ix) defini¢do dos valores da
contratacdo; x) analise da amostra do objeto; xi) forma de quantificagdo e estimativa
prévia do volume de servigos; xii) utilizacdo de catalogos de solugdes de TI, com con-
di¢des padronizadas na contratagdo de software; xiii) verificagdo da qualidade dos ser-
vicos; xiv) vigéncia dos contratos; xv) gerenciamento dos riscos e xvi) governanga da
contratagdo dos servigos de computagdo em nuvem.

Migrar para a nuvem requer um rigor no tratamento da seguranga dos dados e dos
documentos que possuam grau de sigilo. A IN n® 05, publicada pelo Gabinete de
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Seguranga Institucional (GSI) do governo brasileiro, promove essa seguranga, preser-
vando os interesses nacionais, a seguranga ¢ a integridade do Estado [4]. A IN possui 8
capitulos e 28 artigos que envolvem: 1) classificagdo de informagdo; ii) definicdo de
procedimentos de classificagdo de informagdo, considerando os graus de sigilo apre-
sentados na tabela 1; iii) medidas para garantir a protegdo e o controle de acesso as
informagdes classificadas; iv) regulamentagdo da transmissdo e o transporte de infor-
magdes classificadas e v) diretrizes para a gestdo de documentos classificados.

Essas legislagdes exigem que o datacenter esteja localizado em territorio brasileiro
ou com uma copia armazenada no Brasil, por motivos de seguranca e de soberania.

Tabela 1. Classificag@o da informagéo e grau de sigilo.

Transparéncia ativa.
Transparéncia passiva.
Reservada — Prazo maximo de restrigdo de acesso de 5 anos.

Sigilosa classi- | Secreta — Prazo maximo de restri¢cdo de acesso de 15 anos.
ficada em grau | Ultrassecreta — Prazo de restri¢ao de acesso de 25 anos, pror-

de sigilo rogavel por uma unica vez, ¢ por periodo ndo superior a 25

anos, limitado ao maximo de 50 anos.

Sigilosa prote- | Sigilo decorrente de direitos de personalidade.
gida por legisla- | Sigilo de processos e procedimentos.

¢io especifica Informacdo de natureza patrimonial.
Prazo maximo de restri¢gdo de acesso de 100 anos, indepen-
Pessoal dente de classificagdo de sigilo e quando se referir a intimidade,
vida privada, honra e imagem das pessoas.

Ostensiva

Um catalogo de servicos foi disponibilizado pela administragdo central do governo
brasileiro para as contratagdes feitas pelos o6rgdos, conforme detalhado em [10] e [11].

6 Valida¢do Farmacéutica em Ambientes Multicloud para
Atendimento as Regulamentag¢does da ANVISA

Na industria farmacéutica, para softwares contendo requisitos de impacto em boas pra-
ticas de fabricacdo (BPF), ¢ necessario que haja um processo de validagdo, a fim de
garantir a seguranga, qualidade e eficacia dos medicamentos finais. Essa validagdo
passa por quatro etapas: Qualifica¢do de Projeto (QP); Qualificac@o de Instalagdo (QI);
Qualificagdo de Operagdo (QO); Qualificagdo de Desempenho (QD) [5]. Software,
hardware e componentes de rede precisam ser validados para que a unidade opere em
sintonia com BPF [12]. Com isso, a validagdo de um sistema em ambiente multicloud
apresenta desafios unicos. A necessidade de validar o hardware, que pode estar locali-
zado em diferentes partes do mundo, destaca-se como o principal desses desafios.

Quando se trata de empresa publica federal, essa restri¢@o se limita ao territorio na-
cional, conforme orientagdo da IN n°® 05, detalhada na se¢do 5 deste estudo [4].
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No entanto, para a ANVISA, ndo ha restri¢des quanto ao uso dedicado do hardware
ao software, permitindo assim que sistemas com impacto em BPF sejam implementa-
dos em redes publicas ou privadas. Isso ndo simplifica o processo de validacdo, ja que,
durante a QI, uma etapa crucial da validacdo, é necessario verificar se o sistema foi
instalado conforme as especifica¢des pré-aprovadas. No caso de componentes-padrao
de hardware, essa etapa pode ser realizada com base nas especificagdes do hardware da
nuvem [13]. Em um ambiente multicloud, onde o software pode estar distribuido entre
varios servidores, cada um desses servidores precisa passar pelo processo de QI.

Em um ambiente on-premise, a QI podera ser realizada presencialmente e evidenci-
ada por fotos e documentos emitidos pelo fornecedor do hardware. Ja no ambiente mul-
ticloud, a inica evidéncia possivel sdo as especifica¢cdes do hardware, uma vez que néo
se tem o acesso fisico aos ambientes dos servidores. Assim, ¢ fundamental que os
hardwares da multicloud tenham sua especificagdo detalhada para a conclusido da QI.
Conforme [13]: “As empresas reguladas devem manter um inventario de seus sistemas
computadorizados.” Por isso, todos os componentes precisam ser listados e validados.

Em resumo, a validacdo de sistemas na multicloud, de acordo com a ANVISA, re-
quer uma abordagem sistematica, documentada e orientada ao cumprimento das regu-
lamentagdes aplicaveis e garantia da qualidade e seguranca dos produtos farmacéuticos.

7 Estratégia de Gestao de Requisitos para Migracao da
Infraestrutura de TI On-Premise para Multicloud

Segundo um estudo da Gartner, realizado em 2021, ¢é previsto que até 2025, cerca de
85% das organizagdes irdo utilizar computa¢do em nuvem [14].

Neste artigo, tendo-se em mente as legislagdes aplicaveis mostradas na se¢do 5, é
explorada uma estratégia de gestdo de requisitos para facilitar a migrag¢do da infraestru-
tura de T1 on-premise para multicloud, conforme apresentada na figura 1. Esse processo
¢ realizado em quatro etapas: i) avaliacdo da infraestrutura atual; ii) revisdo dos requi-
sitos de hardware; iii) gestdo e monitoramento dos requisitos durante a migracdo do
ambiente e iv) plano de testes. A construg@o dessa proposta tomou como base o estudo
feito por [15], contendo um plano de migracdo para a nuvem do Exército Brasileiro.

Alteragdes nos requisitos de hardware podem ter um impacto significativo no sof-
tware. Assim, eles precisam ser cuidadosamente identificados e detalhados [16]. Nesse
sentido, deve-se avaliar a estrutura on-premise atual antes de realizar a migrag@o.

Quando se trata de um sistema mantido por uma industria farmacéutica, esse sistema
encontra-se inicialmente em estado validado, ou seja, passou por todas as etapas de
validacdo da ANVISA, incluindo os requisitos de software e hardware, os quais foram
elicitados, analisados e negociados, documentados, verificados ¢ validados. Logo, a
avalia¢do da infraestrutura atual serd apoiada pela documentacdo levantada durante a
QI do software. Essa documentagdo garante que o estado validado do ambiente on-
premise nao foi alterado, mantendo as configura¢des aprovadas do hardware.

Apbs a andlise do estado validado do software, de imediato ja se tém os requisitos
de software e hardware, uma vez que estes foram mapeados durante o processo de va-
lidacdo do software. Esses requisitos, porém, precisardo ser revisados, diante da
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necessidade de mudanga na infraestrutura, principalmente os requisitos ndo funcionais
ligados a infraestrutura e aos servidores.

Ap6s esse refinamento e atualizag@o de requisitos, a gestdo ¢ monitoramento da mi-
gracdo ¢ fundamental para garantir seguranca e transparéncia para o usuario final. Ini-
cialmente, deve-se garantir que todos os hardwares do ambiente multicloud, que irdo
suportar o software a ser migrado, sejam mapeados e mantenham todos 0os mesmos
requisitos elencados. Com hardware de origem e destino compativeis, havera o minimo
de impacto no sistema que ja se encontra validado, com alteragdes minimas no codigo,
caso seja necessaria alguma adaptagdo no enderego de apontamento dos servidores, ou
em uma parametriza¢ao pontual do software para o ambiente multicloud [17].

Durante o processo de migracdo dos dados, considerando os mesmos requisitos elen-
cados durante a validagdo inicial do sistema, o banco de dados ¢ o requisito fundamental
a ser mantido para uma segura migracdo dos dados. Com o banco de dados compativel,
um exportagdo e importagdo dos dados através do mesmo SGBD garante que os dados
sejam transferidos para a nuvem sem que haja um comprometimento de integridade.

Como ultima etapa, o plano de testes preconizado no Guia de Validagdo da ANVISA
sera seguido durante a QO e a QD, momento em que os testes funcionais garantem o
sucesso da migragdo do sistema entre os ambientes.

02 03 04

Revisar os requisitos Acompanhar a Elaborar e executar
de hardware do migracéo, plano de testes, em
sistema paulatinamente, a conjunto com a
computadorizado fim de manter o Qualificagdo de
validado na estado validado do Operagéo (Q0) e
Qualificagao de sistema Qualificagdo de
Instalacéo (QI) computadorizado Desempenho (QD)

. - Gestaoe
Avali le] Revisao 5 Teste
nitoramento

Fig. 1. Etapas da estratégia de migragao.

Avaliar a
Infraestrutura de Tl
atual (on-premise)

8 Conclusao

A administracao publica federal brasileira estabelece normas, tais como a Portaria
SGD/MGI n° 5.950 e a IN n° 05 do GSI, para contratacdes seguras de sistemas em
nuvem, embora, na pratica, a implementagido dessas orientagdes ainda esteja um pouco
incipiente, ja que muitos 6rgaos publicos sdo muito dependentes do método on-premise.

As industrias farmacéuticas, por sua vez, precisam seguir um processo de validagdo
especifico, com qualificagdes para garantir o atendimento as regulamentagdes da
ANVISA e manter a conformidade com as boas praticas de fabrica¢ao (BPF). Nos am-
bientes multicloud, o maior desafio ocorre no momento da QI, ja que a infraestrutura
pertence a terceiros, de maneira distribuida e, muitas vezes, desconhecida pelo cliente.

Portanto, para realizar a migracao de uma infraestrutura de T1 on-premise para mul-
ticloud, foi proposta uma estratégia dividida em quatro etapas: i) avaliagdo da
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infraestrutura atual; ii) revisdo de requisitos de hardware; iii) gestdo e monitoramento
dos requisitos durante a migragdo e iv) plano de testes. Essas etapas garantem a manu-
tengdo do estado validado do sistema computadorizado, seguindo as diretrizes da
ANVISA. Como trabalho futuro, espera-se a avaliagdo dos resultados que serdo obtidos
com a aplicacdo pratica da estratégia de migracdo apresentada neste artigo.
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